Аннотация
к рабочей программе учебного предмета (курса)
«Право и информационная безопасность»
10-11 класс
Учебный предмет «Право и информационная безопасность» ориентирован на школьников 10-11 классов, обучающихся в Лицее НИУ ВШЭ.

Программа курса рассчитана на 68 аудиторных часов.

Целью курса является повышение заинтересовати школьников проблематикой правовых аспектов информационной безопасности и формирование у них общего представления о работе юриста в данной сфере.

Для достижения цели необходимо выполнение следующих задач:

- дать общее представление об информации (понятие, соотношение с понятие «данные», «большие данные»);
- дать общее представление об информационной безопасности как сфере человеческой деятельности;

- дать общее представление об информационном праве (понятие, предмет, методы, принципы);

- назвать и обсудить ряд актуальных проблем в сфере защиты информации;

- на основе примеров из практики дать общую характеристику развития информационного права применительно к сфере информационной безопасности;

- объяснить роль юриста в обеспечении защиты информации на частном, корпоративном, государственном уровнях; 

- обучить методам взаимодействия с юридическими лицами (операторами, СМИ и пр.) в сфере защиты информации;

- объяснить структуру государственных органов, в чью компетенцию входит защита информации и защита информационных прав граждан;

- обучить методам взаимодействия с государственными органами в сфере защиты информации;

- продемонстрировать, как следует применять знания в области информационного права для оценки той или иной ситуации в системе современных внутригосударственных и международных правоотношений.
2. Личностные, метапредметные и предметные результаты освоения учебного предмета

В соответствии с Федеральным государственным образовательным стандартом среднего общего образования (10-11 кл.) освоение учебного предмета «Право и информационная безопасность» предполагает достижение личностных, метапредметных и предметных результатов.
Личностные результаты освоения учебного предмета должны отражать:

· гражданскую позицию как активного и ответственного члена российского общества, осознающего свои конституционные права и обязанности, уважающего закон и правопорядок, обладающего чувством собственного достоинства, осознанно принимающего традиционные национальные и общечеловеческие гуманистические и демократические ценности;

· готовность к служению Отечеству, его защите;

· сформированность мировоззрения, соответствующего современному уровню развития науки и общественной практики, основанного на диалоге культур, а также различных форм общественного сознания, осознание своего места в поликультурном мире;

· сформированность основ саморазвития и самовоспитания в соответствии с общечеловеческими ценностями и идеалами гражданского общества; готовность и способность к самостоятельной, творческой и ответственной деятельности;

· толерантное сознание и поведение в поликультурном мире, готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения;

· готовность и способность к образованию, в том числе самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности;

· осознанный выбор будущей профессии и возможностей реализации собственных жизненных планов; отношение к профессиональной деятельности как возможности участия в решении личных, общественных, государственных, общенациональных проблем.
Предметные результаты освоения учебного предмета включают в себя:

· понимание смысла основных теоретических и философских положений сферы информационной безопасности и информационного права;

· понимание сути информационной безопасности и информационного права как гаранта информационной безопасности;

· знание принципов информационной безопасности и умение распознавать риски, связанные с нарушением информационной безопасности;

· знание особенностей, источников информационного права, принципов информационного права, субъектов, 
· знание основных юридических средств защиты информационной безопасности отдельного субъекта (человека), группы субъектов или организации (юридического лица), государства; 

· знание и понимание основ юридической ответственности за нарушение и информационной безопасности отдельного субъекта (человека), группы субъектов или организации (юридического лица), государства;

· знание основ права прав человека применительно к сфере информационной безопасности; 

· знание основ административного права в части взаимодействия с государственными органами, гарантирующими защиту информационной безопасности; 
· знание основ составления локальных нормативных актов в организации в сфере информационной безопасности;
· обладание основами навыков анализа норм национального законодательства в сфере информационной безопасности;
· знание вариантов соотношения международного информационного права и национального информационного права.

Метапредметные результаты освоения учебного предмета включают в себя:

· умение самостоятельно определять цели деятельности и составлять планы деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; использовать все возможные ресурсы для достижения поставленных целей и реализации планов деятельности; выбирать успешные стратегии в различных ситуациях;

· умение продуктивно общаться и взаимодействовать в процессе совместной деятельности, учитывать позиции других участников деятельности, эффективно разрешать конфликты;

· владение навыками познавательной, учебно-исследовательской и проектной деятельности, навыками разрешения проблем; способность и готовность к самостоятельному поиску методов решения практических и аналитических задач;

· готовность и способность к самостоятельной информационно-познавательной деятельности, включая умение ориентироваться в различных источниках информации, критически оценивать и интерпретировать информацию, получаемую из различных источников;

· умение использовать средства информационных и коммуникационных технологий (далее – ИКТ) в решении когнитивных, коммуникативных и организационных задач с соблюдением требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и этических норм, норм информационной безопасности;
· владение языковыми средствами - умение ясно, логично и точно излагать свою точку зрения, использовать адекватные языковые средства;

· владение навыками познавательной рефлексии как осознания совершаемых действий и мыслительных процессов, их результатов и оснований, границ своего знания и незнания, новых познавательных задач и средств их достижения.

